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Introduccion. El contexto (1)

Seqguridad en la operacion

¢Cudal es el valor aceptable?

De forma genérica se guia por la exigencia social de
seguridad.

La exigencia social de seguridad no es la misma para
todos los medios de transporte.

Principio basico
No regresion (o GAME): La introduccion de un nuevo

componente, subsistema, etc, o su sustitucion no
degrada el nivel global de seguridad del sistema.
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Introduccion. El contexto (2)

Cambios en el sistema ferroviario

Cambio técnico
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Introduccion. Ciclo de vida de un subsistema

La seguridad en la operacion durante el ciclo de vida de un SS
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Modelos de inferencia <> seguridad en la operacion

e Una posible clasificacion de los modelos de inferencia
basados en aprendizaje automatico en relacion con la
seguridad en la operacion

a) Modelo de inferencia influye directamente en una
accion de seguridad

a.1) El subsistema que incluye un modelo de
inferencia proporciona un dato de seguridad
imprescindible para la decision de un automata

a.2) El subsistema que incluye un modelo de
inferencia analiza los datos y toma solo una
decision

b) Modelo de inferencia apoya a un operador humano
en la toma de decisiones que afectan a la seguridad

c) Otros
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Modelos de inferencia <> seguridad en la operacion

e Generalidades para todos los modelos de inferencia
basados en aprendizaje automatico

Proceso de autorizacion del SS que lo incluye:

* Proceso de evaluacidn y valoracion del riesgo (RUE 402/13) que
debe incluir:

» Adecuacion de los datos de salida:
* El dato de salida se corresponde con lo esperado.

* Tiempo de obtencidon compatible con las demas
funciones del SS en que se integra.

* Dominio preciso de utilizacion (velocidad, territorio,
climatologia, luminosidad, etc).

* Descripcion de la arquitectura del modelo de inferencia
utilizado y razones que motivan su eleccion.
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Modelos de inferencia <> seguridad en la operacion

e Particularidades

a) Modelo de inferencia influye en una accion de seguridad
(sistemas o equipos de seguridad)

Proceso de autorizacion del SS que lo incluye:

. Adecuacion del modelo utilizado para garantizar un valor
maximo de la probabilidad de aparicion de un dato de salida
erroneo susceptible de crear una situacion de peligro

. Si es un modelo de aprendizaje supervisado, conocer los
conjuntos de datos para entrenamiento y validacion, asi como
su representatividad y pertinencia.

. Causas de “caducidad” de los conjuntos de datos utilizados
para el entrenamiento.

. Valorar la conveniencia de “congelar” el aprendizaje.

. FHO: Evaluacion de la aptitud para realizar algunas funciones

Unicamente en condiciones degradadas (Evitar el olvido cuando
una actividad se realiza ocasionalmente).
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Modelos de inferencia <> seguridad en la operacion

e Particularidades

b)

Modelo de inferencia apoya a un operador humano en la toma de
decisiones que afectan a la seguridad (sistemas o equipos de

seguridad).

Proceso de autorizacion del SS que lo incluye:

Adecuacion esperada (no garantizada) del modelo utilizado y su
dominio de utilizacién (tasa de fiabilidad, intervalo de
confianza, etc,)

Si es un modelo de aprendizaje supervisado analizar la
pertinencia del conjunto de datos para entrenamiento y
validacion.

FHO: Interaccion entre el modelo de inferencia y el operador
humano, que debe entender los datos suministrados en
condiciones nominales y degradadas.
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Modelos de inferencia. Transparencia y sus atributos

Transparencia: conocer cOmo y porgqué un sistema toma una decision determinada.

Poner a disposicion de los agentes, tanto dentro como fuera de la organizacion,
informacion sobre las caracteristicas de las operaciones de un desarrollador de IA o
de sus sistemas de IA [marco de ética, transparencia y rendicion de cuentas para la
toma de decisiones automatizadas” (Gobierno de Reino Unido)]

¢En que atributos se puede concretar la transparencia?
Explicable: Como tomoé el sistema una decisién determinada.
Necesario para la supervision “ordinaria”.

Auditable: Ademas deben poderse conocer las causas de la decisidn
adoptada por el sistema. Necesario para el analisis de eventos de seg.

Reproducible: Datos de entrada, salida y proceso registrados en una
“caja negra” independiente del elemento que incorpora la IA.

Estos atributos deben verificarse en el proceso de evaluacion y valoracion del
riesgo que demuestre un nivel aceptable de seguridad en la operacion, en la
autorizacion del subsistema que integra el modelo, para hacer posible la
supervision posterior, especialmente tras un evento de seguridad (precursor de
accidente, incidente, o accidente).
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