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Jornada Técnica. 
Aplicación Nuevas tecnologías de la IA al Ferrocarril 

Ciberseguridad 

Desde la perspectiva de los sistemas IT & OT

Desde la perspectiva de la IA
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Informe ENISA Threat Landscape 2024

• Transportes, el segundo sector con más ciberataques (11%)
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Integración y separación sistemas IT-Informáticos y OT- Operacionales
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• El cumplimiento de estándares y buenas prácticas IT & OT en 
ciberseguridad
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OT - Riesgos de una arquitectura tradicional
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OT - Hacia una arquitectura segura - Modelo Purdue – Zero Trust
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IA introduce nuevos elementos a proteger…

Nuevas Amenazas - Vectores de Ataque – Vulnerabilidades - Riesgos

- Fugas y envenenamiento de Datos

- Vulnerabilidades en parametrización

- Envenenamiento de los Modelos

- Ataques en la cadena de suministro

- Vulnerabilidades en la infraestructura

- Sabotaje del comportamiento

- Robo de los modelos 

- Fugas de información

- …
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IA introduce nuevos elementos a proteger…

NIST – MITRE – OWASP
Los principales organismos de ciberseguridad ya disponen de modelos de riesgos – 
ataques - vulnerabilidades
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Técnicas y tácticas de ciberataques a sistemas de IA

• ATLAS - Adversarial Threat Landscape for Artificial-Intelligence Systems

MLOps = DevOps + ML + Cyber

Negocio - IA – Legal – Cyber 
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Informe ENISA Threat Landscape 2024

• Transportes, el segundo sector con más ciberataques (11%)

El primero es administración pública.

ADIF es administración y transporte, además de 
infraestructura crítica.

El nivel de protección de nuestros sistemas
tiene que cumplir con los estandares más
rigurosos.
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Arquitecturas Zero Trust. Proyectos IIoT

Los sistemas generan un volumen
gigantesco de información.

La IA nos ayuda a poder procesarlo en
tiempo cuasi real y tomar acciones.

La seguridad vs la operación no es fácil de 
manejar.
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El trabajador aumentado

Asistentes virtuales con IA que 
asisten en el proceso de las 
operaciones ferroviarias.

Guardarrailes necesarios. 
Gobierno de la IA.
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