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—4 * Transportes, el segundo sector con mas ciberataques (11%)

Figure 6 Targeted sectors per number of incidents (July 2023 - June 2024)
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comas  |ntegracion y separacion sistemas IT-Informaticos y OT- Operacionales

> A cumplimiento de estandares y buenas practicas IT & OT en

ciberseguridad
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OT - Riesgos de una arquitectura tradicional
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OT - Hacla u

na arquitectura segura - Modelo Purdue — Zero Trust
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comuss |A introduce nuevos elementos a proteger...

Nuevas Amenazas - Vectores de Ataque — Vulnerabilidades - Riesgos

- Fugas y envenenamiento de Datos

- Vulnerabilidades en parametrizacion
- Envenenamiento de los Modelos Al Risk Assessment
- Ataques en la cadena de suministro

- Vulnerabilidades en la infraestructura »

- Sabotaje del comportamiento

@ (% W Q
- Robo de los modelos el Secure S

Development Deployment
BaE Model Model

Monitoring
Model

- Fugas de informacion
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NIST — MITRE — OWASP

Los principales organismos de ciberseguridad ya disponen de modelos de riesgos —
ataques - vulnerabilidades

Top 10 Machine Learning Security Risks

A\ MITRE ATLAS
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MITRE ATLAS
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Tactics

Techniques

Mitigations

Técnicas y tacticas de ciberataques a sistemas de |A

Case Studies ~

e ATLAS - Adversarial Threat Landscape for Artificial-Intelligence Systems

Resources -

The ATLAS Matrix below shows the progression of tactics used in attacks as columns from left to right, with ML techniques belonging to each tactic below. & indicates an adaption from ATT&CK. Click on the blue links to
learn more about each item, or search and view ATLAS tactics and technigues using the links at the top navigation bar. View the ATLAS matrix highlighted alongside ATT&CK Enterprise techniques on the ATLAS

Navigator.
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* Transportes, el segundo sector con mas ciberataques (11%)

Figure 6 Targeted sectors per number of incidents (July 2023 - June 2024)

El primero es administracion publica.

ADIF es administracién y transporte, ademas de
infraestructura critica.
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El nivel de proteccidon de nuestros sistemas
tiene que cumplir con los estandares mas
rigurosos.
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Los sistemas generan un volumen
gigantesco de informacion.

La IA nos ayuda a poder procesarlo en
tiempo cuasi real y tomar acciones.

La seguridad vs la operacion no es facil de
manejar.
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comuas E| trabajador aumentado

-

Asistentes virtuales con |IA que
asisten en el proceso de las
operaciones ferroviarias.

Guardarrailes necesarios.
Gobierno de la IA.
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